L’anonimato sul WEB non esiste

L’anonimato sulla rete ¢ una chimera. Il fatto di essere anonimi o
meno dipende solo da quanto elevata sia la motivazione di chi
cerca I’identita di un internauta e parimenti da quanto elevata sia la
conoscenza di internet da parte di chi vuole rimanere invisibile.

Quando si naviga, occorrono alcune cose da cui non si puo
prescindere: un essere umano, un computer, un browser, una
connessione a internet. Tutto il resto puo esserci 0 meno, ma questi
quattro elementi rimangono.

L’essere umano tecnologico pu¢ appartenere fondamentalmente a
tre tipologie di utilizzatori del web: quella normale, quella che
crede di sapere e quella che sa.

L’80% dei navigatori appartiene alla prima. Il 19,8% alla seconda e
solo lo 0,2% alla terza. Di quest’ultima parte, la percentuale di chi
ha conoscenze realmente utili a mantenersi in ombra non e
praticamente misurabile. Gli altri tre elementi sono funzionali alla
tipologia di utilizzatore del web in esame.

Quando si naviga in rete c’¢ una serie di parametri che consentono
P’individuazione dell’utente. Il fatto di andare a cercarli oppure no
dipende esclusivamente dalla motivazione per farlo. L.’anonimato
quindi ¢ garantito esclusivamente e proporzionalmente al
disinteresse che esiste nell’identificazione dell’utente, tranne che
per quella percentuale dello 0,2% di cui sopra, che realmente & quasi
impossibile da rintracciare se non con immensi sforzi.

Ma per quanto riguarda il 99,8% dei navigatori non € cosi. Voi
acquistate un portatile. Difficilmente lo pagherete in contanti. Piu
probabilmente userete un assegno o la carta di credito.

Presso il database del rivenditore sara possibile incrociare il seriale
del computer con quello del vostro pagamento. Al seriale del
computer ¢ quindi agganciata la vostra identita. Nel momento in cui
quel computer viene programmato con il software di office



automation che vi serve per lavorare, iniziera a spargere nella rete
elementi che lo faranno associare alla vostra attivita.

Per dirne una, ogni scheda di rete esistente ha un codice univoco,
chiamato indirizzo MAC (non c’entra con Apple!). Ogni volta che un
pacchetto di dati lascera quella scheda si portera dietro questo
indirizzo. Presso il database del costruttore saranno associati
P’indirizzo MAC e il seriale del computer.

Quando vi agganciate a una qualsiasi rete (che sia vostra o no, poco
importa) il vostro indirizzo MAC verra registrato insieme al resto
del traffico presso i log del provider che fornisce la connettivita.
Ergo: dall’attivita di rete si risale all’indirizzo MAC, da quello si
risale al computer e dal computer a chi I’ha pagato, cioe voi.

Che questa procedura non scatti ¢ dovuto al fatto che il gioco non
vale la candela. Ma provatevi a fare una REATO sufficientemente
grave e vedrete che improvvisamente la candela non varra piu un
nulla e vi trovare un simpatico signore con una divisa blu scuro
alla porta di casa.

Comunque I’indirizzo MAC non é¢ il solo sistema per rintracciare
un utente. I metodi piu validi si basano sull’incrocio dei dati.

Da quelli comportamentali e sociali a quelli tecnici e pratici. Ma una
cosa ¢ certa: chi vuole rimanere anonimo in rete (a meno che non
faccia parte di una sparuta minoranza) ha solo una speranza: che
rintracciarlo non sia considerato remunerativo, altrimenti ¢
SCOPERTO!

Tratto da un articolo sul BLOG di
http://www francescoamato.com



